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Invitación Pública con Pluralidad de Oferentes 
 

Contratación de ingeniero Cloudflare 
 

La corporación Rotorr–Motor de Innovación, en desarrollo de los principios de transparencia, 
pluralidad de oferentes, economía y selección objetiva, invita públicamente a personas naturales 
interesadas en presentar cotización para la prestación del servicio que se describe a continuación, 
acompañada de carta de aceptación de las condiciones técnicas, logísticas y de ejecución 
definidas por la corporación. 
 
Objeto 
 
Contratar los servicios de un especialista para la plataforma Cloudflare, quien será el responsable 
de la administración de la herramienta para el centro de ciberdefensa de la entidad.  
 
Dentro de las funciones y requisitos se encuentran: 
 
• Configurar, administrar la solución Cloudflare para más de 3.000 dispositivos.  
• Identificar y mitigar riesgos de seguridad aplicando estándares como OWASP, PTES y MITRE 

ATT&CK.  
• Gestionar la seguridad de Active Directory, redes, sistemas operativos y aplicaciones.  
• Administrar y gestionar los módulos de CASB, DHCP, DNS filtering, Data Loss Prevention DLP, 

Email security, ZTNA (Zero Trust Access). 
• Colaborar con los equipos de TI y cumplimiento para definir políticas de seguridad y planes de 

remediación.  
• Elaborar informes técnicos y presentar hallazgos de seguridad a las partes interesadas.  
• Conocimiento en normativas (ISO 27001:2022)(certificación deseable) y tecnologías 

emergentes (CSPM, CIEM, IoT Security).  
• Otras funciones de acuerdo con la naturaleza del cargo. 

 

Perfil Requerido: 
 
• Profesional en Ingeniería de Sistemas, Electrónica, Telecomunicaciones o afines.  
• Conocimientos y certificación de alguno de los módulos de Cloudflare , especialmente en: 

DHCP filter, DNS filter, DLP ( prevención de pérdida de datos), ZTNA ( Zero trust acces), email 
security, Casb. 

• Conocimientos deseables en DSMP, CIEM, CSPM, IoT, protección de Active Directory y 
exposición de superficie de ataque.  

• Deseable certificación en CEH, OSCP. 
• Deseable certificación en ISO/IEC 27001:2022.  
• Deseable Curso o certificación como CISSP Certified Information System Security 

Professional , Ethical Hacking o CISM Certified Information Security Manager.  
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• Deseable conocimientos en la plataforma de Tenable. 
 

La contratación se realizará bajo la modalidad de contrato obra o labor, con fecha de inicio a partir 
de la suscrición del contrato y duración bajo necesidades de la operación. 
 
Requisitos para Presentar la Cotización 
 
Los interesados deberán remitir: 
 
• Hoja de vida actualizada con soportes de formación académica, experiencia laboral y 

certificaciones vigentes. 
 
Plazo y Medio de Presentación 
 
Los documentos deberán remitirse en formato PDF al correo electrónico institucional 
albert.gomez@rotorr.co, hasta el día de 11 de marzo de 2026 a las 17:00 
 
Verificación 
 
La corporación verificará: 
 
• La prestación oportuna de los documentos solicitados. 
• El cumplimiento del perfil requerido según la experiencia y formación acreditada 
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