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Invitaciéon Publica con Pluralidad de Oferentes
Contratacion de ingeniero Tenable

La corporacion Rotorr-Motor de Innovacion, en desarrollo de los principios de transparencia,
pluralidad de oferentes, economia y seleccion objetiva, invita publicamente a personas naturales
interesadas en presentar cotizacion para la prestacion del servicio que se describe a continuacion,
acompanada de carta de aceptacion de las condiciones técnicas, logisticas y de ejecucion
definidas por la corporacion.

Objeto

Contratar los servicios de un especialista para la plataforma de Tenable, quien sera el responsable
de la administracion de la herramienta para el centro de ciberdefensa de la entidad.

Dentro de las funciones y requisitos se encuentran:
Funciones

» Elaboracion de informes a la medida para ser enviados a la entidad.

e Reportar cualquier anomalia o hallazgo.

e Realizar administracion y supervision a los sensores Tenable.

e Realizar el inventario a la administracion de etiquetas.

e Reuvisarlos hallazgos de Tenable Attack Surface Management para identificar activos de la CGR
expuestos en internet que no estaban inventariados.

e Realizar los mapeos y monitoreos sobre las superficies de ataque.

e Realizar monitoreo sobre la gestion de identidades vinculadas con el directorio activo.

e Realizar el monitoreo sobre las vulnerabilidades que lleguen a aparecer y su debido
tratamiento

e Realizar el monitoreo de los activos OT de la entidad.

e Participar activamente sobre los simulacros de Red Team.

» Otras funciones que se llegaran a presentar de acuerdo con la naturaleza del cargo.

Perfil Requerido:

e Profesional en Ingenieria de Sistemas, Electronica, Telecomunicaciones o afines.

e Experiencia minima de 1 ano en roles de ciberseguridad ofensiva/defensiva.

e Conocimientos obligatorios en modulos de Tenable, especialmente: Tenable Vulnerability
Management, Tenable Attack Surface Management, Tenable Identity Exposure, Tenable OT &
Cloud Security, Tenable Patch Management,

e Conocimientos en DSMP, CIEM, CSPM, 10T, proteccion de Active Directory y exposicion de
superficie de ataque.
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o Deseable certificacion en ISO/IEC 27001:2022.

o Deseable certificacion como CISSP Certified Information System Security Professional o
Certificacion como CISM Certified Information Security Manager.

e Certificacion de alguno de los modulos de Tenable, Tenable Vulnerability Management,
Tenable Attack Surface Management, Tenable Identity Exposure, Tenable OT & Cloud
Security, Tenable Patch Management.

» Deseable conocimientos en la plataforma de Cloudflare

La contratacion se realizara bajo la modalidad de contrato obra o labor, con fecha de inicio a partir
de la suscricion del contrato y duracion bajo necesidades de la operacion.

Requisitos para Presentar la Cotizacion
Los interesados deberan remitir:

e Hoja de vida actualizada con soportes de formacion académica, experiencia laboral y
certificaciones vigentes.

Plazo y Medio de Presentacion

Los documentos deberan remitirse en formato PDF al correo electronico institucional
albert.gomez@rotorr.co, hasta el dia de 10 de marzo de 2026 a las 17:00

Verificacion
La corporacion verificara:

e Laprestacion oportuna de los documentos solicitados.
e Elcumplimiento del perfil requerido segun la experiencia y formacion acreditada

Version Descripcion del Cambio Fecha
1 Se crea el formato. 02/06/2025

Elabor6: Jefe Oficina de Juridica
Reviso: Gerente Financiera y Administrativa
Aprobo: Director Ejecutivo
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