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Introduccion

En cumplimiento del Plan Anual de Auditoria correspondiente a la
vigencia 2026, se llevo a cabo la auditoria al Registro de Activos de
Informacion y al indice de Informacion Clasificada y Reservada de la
entidad, con el proposito de evaluar el nivel de cumplimiento de las
disposiciones normativas relacionadas con la transparencia, el acceso a
la informacion publica, la proteccion de datos personales y la gestion
documental.

La adecuada administracion de la informacion institucional constituye
un elemento estratégico para el fortalecimiento de la gestion publica, la
rendicion de cuentas y la generacion de confianza por parte de los
grupos de interés. En este sentido, resulta indispensable que la entidad
mantenga actualizados sus instrumentos de gestion de la informacion,
garantizando la identificacion de los activos de informacion, la correcta
clasificacion de los documentos y la aplicacion de las medidas de
proteccion que correspondan de acuerdo con la naturaleza de los datos
contenidos en ellos.

La auditoria desarrollada durante la vigencia 2026 comprendio la
revision de los registros asociados a los expedientes contractuales de
personas naturales y juridicas, verificando aspectos relacionados con la
identificacion de la informacion, los responsables de su produccion vy
custodia, los medios de conservacion, los niveles de acceso, los criterios
de clasificacion y reserva, asi como la coherencia de los registros frente
a los lineamientos establecidos en la Ley 1712 de 2014, la Ley 1581 de
2012, el Decreto 1081 de 2015 y demas disposiciones aplicables.
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De igual manera, se evaluo la eficacia de los controles implementados
para asegurar la disponibilidad, integridad, confidencialidad vy
trazabilidad de la informacion institucional, identificando fortalezas vy
oportunidades de mejora que permitan optimizar los procesos de
administracion documental y fortalecer el cumplimiento de los
principios de transparencia, legalidad, eficiencia y responsabilidad
administrativa.

Los resultados obtenidos evidencian el compromiso institucional con la
gestion adecuada de la informacion publica; sin embargo, también
permiten identificar aspectos susceptibles de fortalecimiento orientados
a mejorar la calidad de los registros, la uniformidad en los criterios de
clasificacion y la actualizacion permanente de los instrumentos de
gestion de la informacion. En consecuencia, las recomendaciones
formuladas en el presente informe buscan contribuir al mejoramiento
continuo de los procesos institucionales y al cumplimiento de las
obligaciones legales y regulatorias vigentes durante la vigencia 2026.

Objetivo General

Verificar que la matriz “Registro de Activos- Indice de
Informacion_2026_Rotorr VO2 ABRIL" de la entidad se encuentre
debidamente estructurado, actualizado y gestionado durante la vigencia
2026, conforme a los requisitos legales y reglamentarios aplicables,
contribuyendo al fortalecimiento de la transparencia institucional, la
gestion documental y el acceso oportuno a la informacion publica.
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Objetivos Especificos

« Verificar que el Registro de Activos de Informacion se encuentre
actualizado, completo y alineado con los procesos, procedimientos y
funciones desarrollados por la entidad durante la vigencia 2026.

o Evaluar la adecuada identificacion, clasificacion y descripcion de los
activos de informacion, garantizando su coherencia con los
lineamientos establecidos en la Ley 1712 de 2014 y demas normas
aplicables.

o Comprobar que la informacion clasificada y reservada cuente con la
debida fundamentacion legal, asi como con la definicion de los
términos de reserva y las restricciones de acceso correspondientes.

o Revisar la integridad, consistencia y calidad de los registros
documentales, verificando que contengan la totalidad de los campos
requeridos y la informacion necesaria para su adecuada
administracion.

o Evaluar el cumplimiento de las disposiciones relacionadas con la
proteccion de datos personales y la seguridad de la informacion en
los documentos y registros objeto de revision.

o Identificar fortalezas, riesgos, oportunidades de mejora y posibles
incumplimientos asociados a la gestion de los activos de informacion
y del indice de Informacion Clasificada y Reservada.

o Formular recomendaciones orientadas al fortalecimiento de los
procesos de gestion documental, transparencia y acceso a la
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informacion publica, contribuyendo al mejoramiento continuo de la
gestion institucional.

Alcance

La auditoria comprendio la revision de:

» Registro de Activos de Informacion de Personas Naturales (CGR-PN).
» Registro de Activos de Informacion de Personas Juridicas (CGR-PJ).
» Criterios de clasificacion documental.

» Fundamentacion juridica de las excepciones de acceso a la
informacion.

o Responsables de produccion y custodia de la informacion.

o Condiciones de conservacion y consulta de los documentos.

Marco legal

La presente auditoria se fundamenta en el marco normativo que regula
la transparencia, el acceso a la informacion publica, la gestion
documental, la proteccion de datos personales y la administracion de los
activos de informacion en las entidades publicas y privadas que ejercen
funciones publicas. Las principales disposiciones aplicables son las
siguientes:
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e Constitucion Politica de Colombia de 1991.

e Articulo 15: Reconoce el derecho fundamental a la
intimidad personal y familiar, asi como el derecho al habeas
datay a la proteccion de los datos personales.

e Articulo 20: Garantiza el derecho a recibir y difundir
informacion veraz e imparcial.

e Articulo 23: Establece el derecho fundamental de peticion.

e Articulo 74: Consagra el derecho de todas las personas a
acceder a los documentos publicos, salvo las excepciones
establecidas por la ley.

e Articulo 209: Determina que la funcion administrativa debe
desarrollarse con fundamento en los principios de
transparencia, eficacia, economia y responsabilidad.

o Ley 594 de 2000 - Ley General de Archivos. Establece las reglas y
principios que orientan la funcion archivistica del Estado,
promoviendo la adecuada organizacion, conservacion,
administracion y disposicion de los documentos publicos como
soporte de la gestion institucional y de la memoria administrativa.

o Ley 1266 de 2008. Regula el manejo de la informacion financiera,
crediticia, comercial y de servicios, estableciendo disposiciones
relacionadas con la proteccion de datos personales contenidos en
bases de datos.
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o Ley 15681 de 2012. Dicta las disposiciones generales para la
proteccion de datos personales, estableciendo los principios,
derechos y obligaciones para el tratamiento de informacion personal
y la responsabilidad de las entidades que administran bases de datos.

o Ley 1712 de 2014 - Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional. Regula el derecho fundamental de
acceso a la informacion publica, estableciendo los principios de
maxima publicidad, transparencia activa y transparencia pasiva.
Asimismo, determina las categorias de informacion publica,
informacion publica clasificada e informacion publica reservada, asi
como las obligaciones de publicacion y divulgacion de informacion
por parte de las entidades.

o Decreto 103 de 2015. Reglamenta parcialmente la Ley 1712 de 2014
y desarrolla aspectos relacionados con la gestion de la informacion
publica, los instrumentos de gestion de la informacion y los
procedimientos para garantizar el acceso a la informacion.

o Decreto Unico Reglamentario 1081 de 2015. Compila las
disposiciones reglamentarias relacionadas con el sector Presidencia
de la Republica e incorpora los lineamientos para la implementacion
de los instrumentos de gestion de la informacion publica, entre ellos:

e Registro de Activos de Informacion.
e indice de Informacion Clasificada y Reservada.

e Esquema de Publicacion de Informacion.
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e Programa de Gestion Documental.

o Decreto 1080 de 2015. Establece las disposiciones reglamentarias
del sector Cultura relacionadas con la gestion documental, la
administracion de archivos y la conservacion de documentos
publicos.

o Acuerdo 004 de 2019 del Archivo General de la Nacion. Define
criterios técnicos para la administracion de documentos electronicos
de archivo y fortalece la gestion documental en las entidades
publicas.

» Modelo Integrado de Planeacion y Gestion - MIPG. Promueve el
fortalecimiento institucional mediante la implementacion de politicas
relacionadas con la gestion documental, la transparencia, la
integridad, la seguridad digital y el servicio al ciudadano,
contribuyendo al cumplimiento de los objetivos institucionales y a la
mejora continua de la gestion publica.

o Politica de Gobierno Digital. Establecida por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC),
orienta la gestion y proteccion de la informacion publica mediante el
fortalecimiento de la seguridad digital, la interoperabilidad vy la
transformacion digital de las entidades.

o Normatividad Interna Aplicable. Ademas del marco legal externo, la
auditoria considerara la revision y cumplimiento de los documentos
internos vigentes de la entidad, tales como:

e Politica de Gestion Documental.
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e Programa de Gestion Documental (PGD).
e Tablas de Retencion Documental (TRD).
e Politica de Seguridad y Privacidad de la Informacion.

e Manuales, procedimientos e instructivos relacionados con la
administracion de la informacion.

e Registro de Activos de Informacion.
e indice de Informacion Clasificada y Reservada.
e Esquema de Publicacion de Informacion.

El cumplimiento de este marco normativo permite garantizar la
adecuada gestion de la informacion institucional, fortalecer la
transparencia administrativa, proteger los datos personales y asegurar el
ejercicio efectivo del derecho de acceso a la informacion publica
durante la vigencia 2026.

Metodologia

La auditoria se desarrolld mediante:

o Revision documental de los registros suministrados.

o Verificacion del cumplimiento normativo, segun lo dispuesto en la
matriz.
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o Analisis de consistencia de los campos obligatorios.
o Evaluacion de la clasificacion de la informacion.

o Validacion de responsables, tiempos de conservacion y mecanismos
de acceso.

Resultados de la Auditoria

Fortalezas Identificadas

Se evidencia la existencia de una matriz “Registro de Activos- Indice de
Informacion_2026_Rotorr VO2 ABRIL" debidamente estructurada,
actualizaday documentada, aplicada a los expedientes contractuales de
personas naturales y juridicas, que se encuentra en Teams en la carpeta
de la Oficina de Adquisiciones, lo cual refleja un avance significativo en
la consolidacion de la gestion documental institucional y en la garantia
de trazabilidad de la informacion.

Los registros cuentan con informacion técnica y administrativa
suficiente y pertinente, destacandose la inclusion de los siguientes
elementos:

o Categoria documental claramente definida.

o Descripcion detallada del tipo de informacion contenida en cada
expediente.
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» Medio de conservacion identificado, garantizando su disponibilidad y
preservacion.

» Formato documental estandarizado para su adecuada gestion.

o Lugar de consulta debidamente establecido para facilitar el acceso
controlado.

o Identificacion de responsables de produccion, administracion y
custodia de la informacion.

o Definicion de frecuencias de actualizacion, lo que permite mantener
la vigencia del inventario documental.

Elregistro de activos de la informacion esta en un entorno digital, lo cual
representa una fortaleza estratégica, ya que facilita la consulta, reduce
riesgos de pérdida de informacion y mejora los tiempos de respuesta
ante requerimientos internos y externos.

Asimismo, se evidencian fundamentos legales vy juridicos para la
clasificacion de la informacion, alineados con la normatividad vigente,
especialmente en lo relacionado con:

e Proteccion de datos personales.
o Reserva por secretos comerciales, industriales y estrategicos.
« Manejo de informacion financiera, contable y tributaria.

o Proteccion de derechos de terceros y datos sensibles.
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De igual manera, la entidad ha establecido criterios generales de reserva
(El indice de Informacion Clasificada y Reservada, tal como lo senala el
articulo 39 del Decreto 103 de 2015, es el inventario de la informacion
publica generada, obtenida, adquirida o controlada por el sujeto
obligado, en calidad de tal, que ha sido calificada como clasificada o
reservada. Actualmente, este instrumento de gestion de informacion
publica se actualiza los primeros cinco (5) dias de cada mes y se publica
en la pagina web de la corporacion Rotorr-Motor de Innovacion, a fin de
que todas las personas Tengan acceso a él.) y clasificacion documental,
los cuales se encuentran en coherencia con las disposiciones legales
aplicables, evidenciando un compromiso institucional con la
transparencia, la seguridad de la informacion y el cumplimiento
normativo.

En términos generales, se reconoce un nivel adecuado de madurez en
la gestion documental, con avances en digitalizacion, estructuracion de
registros y definicion de responsabilidades.

Observaciones
Observacion No. 1. Completitud de los registros

Criterio: Decreto 1081 de 2015.Condicion: Durante la revision de los
registros se identificaron algunos campos sin diligenciar o con
informacion parcial, particularmente en aspectos relacionados con
fechas de actualizacion y elementos asociados a la clasificacion
documental.
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Causa: Debilidades en los mecanismos de validacion y control previo al
registro de la informacion.

Efecto: Puede afectar la integridad, trazabilidad y confiabilidad de los
instrumentos de gestion de la informacion.

Nivel de riesgo: Bajo.

Observacion No. 2. Trazabilidad de la clasificacion
documental

Criterio: Ley 1712 de 2014 y Decreto 1081 de 2015.

Condicion: Aunque las categorias de clasificacion se encuentran
sustentadas en disposiciones normativas generales, en algunos
registros no se evidencia de manera explicita la relacion entre el activo
de informacion y la causal especifica que justifica la clasificacion o
reserva.

Causa: Aplicacion de criterios generales de clasificacion sin documentar
el analisis particular de cada activo.

Efecto: Posibles dificultades para sustentar técnicamente las
restricciones de acceso ante requerimientos de organismos de control.

Nivel de riesgo: Bajo.
Observacion No. 3. Actualizacion de los instrumentos

Criterio: Ley 1712 de 2014 y Decreto 1081 de 2015.
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Condicion: Se identifican oportunidades para fortalecer los mecanismos
formales de seguimiento y actualizacion periddica de los instrumentos
de gestion de la informacion.

Causa: Ausencia de controles documentados que permitan evidenciar
revisiones sistematicas de los registros.

Efecto: Riesgo de desactualizacion de la informacion institucional.

Nivel de riesgo: Bajo.

Recomendaciones

o Implementar mecanismos de validacion previa para garantizar el
diligenciamiento completo de todos los campos obligatorios.

o Disenar listas de chequeo para la revision periodica de los registros.

e Incorporar controles automaticos en los formatos digitales que
impidan la existencia de registros incompletos.

o Elaborar una guia interna para la clasificacion y reserva de la
informacion.

e Incorporar en cada registro la referencia especifica de la causal legal
que sustenta la clasificacion o reserva.



Informe del Registrode Activos de Informacion, m
indice de Informacion Clasificada y Reservada N\ .
Enero a Mayo 2026 ROTOHA

o Establecer un cronograma anual de revision y actualizacion del
Registro de Activos de Informacion y del indice de Informacion
Clasificada y Reservada.

o Realizar capacitaciones periodicas sobre transparencia, acceso a la
informacion publica, proteccion de datos personales y gestion
documental.

e Incorporar la revision de estos instrumentos dentro del programa
anual de auditorias internas.

Conclusiones

La auditoria evidencia que la corporacion cuenta con mecanismos
formales y operativos para la gestion de sus activos de informacion, asi
como con criterios de clasificacion sustentados en la normatividad
vigente. Se destacan fortalezas relevantes en la organizacion
documental, la identificacion de responsables y la implementacion de
herramientas digitales para la conservacion y administracion de los
expedientes.

Como resultado de la auditoria realizada al Registro de Activos de
Informacion y al indice de Informacion Clasificada y Reservada
correspondientes al periodo de enero a mayo de 2026, se concluye que
la entidad cuenta con instrumentos formalmente implementados para la
identificacion, administracion y control de los activos de informacion
institucionales, los cuales permiten dar cumplimiento general a las
disposiciones establecidas en la Ley 1712 de 2014 y demas normas
relacionadas con transparencia y acceso a la informacion publica.
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La evaluacion permitio verificar la disponibilidad de la informacion,
mediante la revision de la Matriz “Registro de Activos- Indice de
Informacion_2026_Rotorr VO2 ABRIL” para persona natural vy juridica,
suministrada por la Oficina de Adquisiciones y la validacion de los
mecanismos de almacenamiento y consulta definidos para cada activo
de informacion. Se evidencid que los registros identifican las
dependencias responsables, los medios de conservacion y los
mecanismos de acceso, permitiendo la localizacion y consulta de la
informacion institucional cuando es requerida.

Respecto a la integridad de la informacion, se efectuo la revision de los
campos obligatorios establecidos para los instrumentos de gestion de la
informacion, verificando la existencia, consistencia y completitud de los
datos registrados. El analisis permitio evidenciar que, en términos
generales, los registros contienen la informacion requerida para la
identificacion y administracion de los activos de informacion, aunque se
identificaron oportunidades de fortalecimiento relacionadas con la
completitud de algunos campos y la uniformidad en el diligenciamiento
de determinados registros.

En relacion con la confidencialidad de la informacion, se verifico la
aplicacion de criterios de clasificacion y reserva mediante el analisis de
las categorias de acceso asignadas a los activos de informacion y la
revision de los fundamentos normativos utilizados para justificar
restricciones de acceso. Se observo que la entidad ha incorporado
mecanismos de clasificacion orientados a la proteccion de datos
personales y demas informacion sometida a restricciones legales,
contribuyendo a la proteccion de la informacion sensible bajo su
administracion.
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Por otra parte, la trazabilidad de la informacion fue evaluada mediante la
revision de los registros asociados a responsables de produccion,
administracion 'y custodia, asi como de los mecanismos de
actualizacion, conservacion y consulta definidos en los instrumentos
evaluados. La informacion registrada permite identificar las
dependencias responsables de cada activo y establecer elementos
basicos de seguimiento sobre su administracion; sin embargo, se
identifican oportunidades para fortalecer la documentacion de las
decisiones relacionadas con la clasificacion y reserva de la informacion,
con el fin de mejorar la trazabilidad de dichas actuaciones.

De manera general, los resultados evidencian un nivel adecuado de
cumplimiento de los requisitos normativos aplicables y una estructura
funcional para la gestion de los activos de informacion institucionales.
No obstante, la implementacion de acciones orientadas al
fortalecimiento de la calidad de los registros, la documentacion de las
causales de clasificaciony la actualizacion periodica de los instrumentos
permitira incrementar los niveles de confiabilidad, seguridad juridica y
madurez institucional en la gestion de la informacion.

En consecuencia, se concluye que los instrumentos evaluados
constituyen una herramienta efectiva para apoyar la transparencia
institucional, el acceso a la informacion publica y la gestion documental;
sin  embargo, resulta conveniente continuar fortaleciendo los
mecanismos de control y seguimiento para garantizar su mejora
continuay su permanente alineacion con los requerimientos normativos
y las necesidades institucionales.

De manera general, el sistema de gestion documental presenta un nivel
adecuado de funcionamiento, con practicas que contribuyen al



Informe del Registrode Activos de Informacion, m
indice de Informacion Clasificada y Reservada N\ .
Enero a Mayo 2026 ROTOHA

cumplimiento de los principios de transparencia y acceso a la
informacion publica.

No obstante, se identifican oportunidades de mejora asociadas
principalmente a la estandarizacion de criterios, el diligenciamiento
completo de la informacion y el fortalecimiento de la trazabilidad en la
clasificacion documental. La implementacion de las acciones
recomendadas permitira optimizar la consistencia del sistema, fortalecer
el controlinternoy consolidar una mayor seguridad juridica en la gestion
de la informacion institucional.



